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Thema 1: Ins Berufsleben einsteigen
Arbeiten mit KI

Ein schneller Job – plötzlich Teil eines Betrugs
(Sachquellen: Bundesamt für Cybersicherheit: Finanzagenten / iBarry: Social Engineering – Wie uns Online-Kriminelle austricksen)
Hinweis: Die Geschichte ist erfunden. Namen, Beträge und Ablauf sind Beispiele.

1. Das Angebot
Noah ist 18 Jahre alt und macht eine Lehre. Er spart für einen Roller. Auf Social Media entdeckt er ein Jobangebot: «Geld verdienen mit dem Smartphone! Keine Erfahrung nötig. Freie Arbeitszeiten.»
Im Profil stehen ein Firmenname, ein Logo und eine Internetadresse. Noah öffnet die Website. Sie sieht modern aus und zeigt freundliche Menschen in einem Büro.
Er schreibt dem Profil. Eine Person namens Alex antwortet sofort. Die Nachrichten sind freundlich und das Angebot klingt interessant. Noah denkt: Das könnte passen.

2. Die Aufgabe
Alex erklärt: «Unsere Firma ist im Ausland. Wir erhalten auch Zahlungen aus der Schweiz. Über ein Schweizer Konto können wir diese einfacher in Franken abwickeln.»
Noah soll Geld auf seinem Konto empfangen und weiterüberweisen. Einen Teil darf er behalten.
Kurz darauf erhält er 500 Franken. Er überweist wie vereinbart 450 Franken weiter. 50 Franken bleiben für ihn.
Einige Tage später passiert dasselbe. Wieder darf Noah 50 Franken behalten. Alles scheint zu funktionieren. Noah freut sich: Schon 100 Franken verdient!

3. Die Warnzeichen
Dann kommen 1000 Franken auf seinem Konto an. Diesmal soll Noah 900 Franken weiterleiten. Doch er ist gerade im Lehrbetrieb und antwortet nicht sofort.
Alex schreibt: «Du musst jetzt überweisen! Die Firma wartet. Wegen dir bekommen wir Probleme!»
Noah wird stutzig. Warum plötzlich dieser Druck? Er weiss noch immer nicht, woher das Geld kommt.
Am Abend zeigt er seiner Kollegin Sara die Nachrichten. Gemeinsam schauen sie die Website genauer an. Sie finden keine Firmenadresse und keinen Namen einer verantwortlichen Person. Unter «Kontakt» steht nur ein Nachrichtenformular.
Sara sagt: «Die Website sieht zwar gut aus, aber wir wissen gar nicht, wer dahintersteckt.»
4. Die möglichen Folgen
Sara findet eine Warnung über solche Jobs. Kriminelle suchen Menschen, die Geld für sie weiterleiten. Geld, das aus kriminellen Machenschaften stammt, zum Beispiel aus einem Betrug.
Diese Personen nennt man Finanzagenten oder Money Mules. Ihre Konten sind eine Zwischenstation. Dadurch wird es schwieriger, den Weg des Geldes zu verfolgen.
Auch wer das Geld nur weiterleitet, kann sich strafbar machen. Es kann um Geldwäscherei gehen. Dabei soll verborgen werden, dass Geld aus einer Straftat stammt.
Jetzt versteht Noah: Dass er Geld erhalten und behalten hat, beweist nicht, dass der Job erlaubt ist.

5. Hilfe holen
Noah leitet die 900 Franken nicht weiter. Er informiert seine Bank und die Polizei. Auch von den ersten beiden Überweisungen erzählt er.
Er schickt Alex keine weiteren persönlichen Angaben und bricht den Kontakt ab. Das übrige Geld überweist er nicht selbst zurück. Er lässt die Bank klären, was damit geschehen soll.
Noah schämt sich, dass er auf einen solchen Trick hereingefallen ist. Aber trotzdem hat er Hilfe geholt. Denn er möchte verhindern, dass noch mehr passiert.

Zum Website-Aspekt: Eine schöne Website beweist keine seriöse Firma. Fehlende Firmenangaben allein beweisen aber ebenfalls keinen Betrug. Wie Sie erkennen können, wie Sie eine seriöse Website erkennen, lernen Sie in der Website-Kachel.
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